ORTAOKUL OGRENCILERININ GUVENLi INTERNET
KULLANIM DURUMLARININ BELIRLENMESI

Abdulkadir Beder
Milli Egitim Bakanhgt
Dr. Ertugrul Ergiin

Afyon Kocatepe Universitesi

Ozet

Toplumun her kesiminden insanin, 6zellikle de c¢ocuklarin internet
kullanimindaki artts, internetin ne derece guvenli kullandigi sorusunun
Onemini artturmistir. Yapilan bu calismada, ortaokul 6grencilerinin glivenli
internet kullanim durumlarinin  belitlenmesi amaglanmistir. Arastirmada
ogrencilerin karsilastiklart durumlar karsisinda ne derece dogru bir davranis
gosterme  egiliminde  oldugunun tespit edilmesi amaclanmaktadir.
Aragtirmanin  6rneklemini, Afyonkarahisar 1li Merkezinde bulunan farkls
sosyo-ekonomik diizeye sahip, biti 6zel, bes ortaokulda 2014-2015 Ogretim
Yili Giiz déneminde 5, 6, 7 ve 8. sinifta 6grenim goéren 25571 (%50,7) kiz,
248’1 (49,3) erkek olmak tizere toplam 503 ortaokul 6grencisi olusturmustur.
Arastirma tarama modeli ile gerceklestirilmistir. Ogrencilerden veri
toplanmast asamasinda video destekli anket c¢aligmasi uygulanmustir.
Ogtencilerin internet kullanirken karsilasabilecekleri durumlar senaryo haline
getirilmis ve bu arastirma icin hazirlanan cizimlerle videolar olusturulmustur.
Aragtirmada elde edilen veriler frekans, ytizdelik, aritmetik ortalama, standart
sapma, tek yonld varyans analizi testi (ANOVA) ve t-testine dayali olarak
analiz edilmistir. Arastirma sonuclarina gore, 6grencilerin giivenli internet
kullanimiu ile ilgili biling diizeyi genel olarak yiksek ¢tkmistir. Kiz 6grenciletin
erkek Ggrencilere gbre daha bilingli hareket ettikleri gérilmustir. 8. siuf
dgrencilerinin biling diizeyinin, 6. simf 6grencilerine gére daha dustuk oldugu
tespit edilmistir. Ogrencilerin “Telif Hakk: Thlali” ve “Sorun Olabilecek
Paylasimlar” ile ilgili bilin¢ seviyelerinin disiik oldugu, “Yazilimsal Tehditler”
ile ilgili kararsiz kaldigi durumlar belirlenmistir. Ortaokullardaki tim
ogrencilerimizin  biling seviyelerinin  daha yiiksek ¢tkmasi icin, bu
arastirmanin sonuclart dogrultusunda cocuklara givenli internet kullanimi ile
ilgili bilinglendirmeye y6nelik egitsel calismalar planlanmali ve yapilmalidir.

Anahtar Sozciikler
Bilingli internet kullanimz1, Cevrimici giivenlik, Cevrimici riskler,
Cocuklarin giivenligi, Guvenli internet kullanimu.
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Abstract
The increase of internet usage by people from all parts of society,
especially children has increased the question of the importance of safe
internet usage. In this study; it is aimed to determine the situation of safe
internet usage among secondary school pupils, Sample of this study
includes 503 secondary school pupils (255 gitls, %50,7 and 248 boys,
%49,3) who was studying in 5 schools (one private, 4 public schools) in
the centre of Afyonkarahisar which have different socio-economic levels.
The reseatch was conculded in fall semester of 2014-2015 academic year.
The research is based on survey model. During the data collection phase
from pupils, video-assisted survey study is applied. The data obtained
from this study is analyzed by using frequency, percentages, mean and
standard deviation, one-way analysis of variance test (ANOVA) and t-
test. According to the results of research; the usage of safe internet and
the awareness of pupils are generally high. Girls were found to act more
deliberatively than boys. It is found that 8th grade pupils had lower
awareness level than 6th grade pupils. It is determined that there are
some non-conscious situations such as copyright infringement and
sharing information and media which can cause problems. Also, pupils
were found to be indecisive about some software threats. To have a
higher level of consciousness among all secondary school pupils,
according to the results of this research, educational activities which will
raise awareness about safe internet usage should be planned and applied.

Keywords

Conscious use of Internet, Online risks, Online security, Safe internet
usage, Safety of children.
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GIRIS

Ddnya ile birlikte Ttrkiye’de de yaygin bir sekilde kullanilmakta olan internet,
kisa zaman icinde tim diinyada kendi kiltiiriinii olusturmaktadir. Internetin
daha ¢ok sayida eve ulagmast ve internet kullanilan ortamlarin sayisiun hizla
cogalmasi, kullanici kitlesinin internete erisimini yayginlastirmaktadir (Ytksel ve
Baytemir, 2010).

Internetin farklt kiiltiirlerden, farkli toplumlara ulasan ve tim diinyayt saran
kolay erisilebilir bir ag olmasi, farkli yas gruplarina ve bircok farkli amaca
yonelik kullanilabilmesi interneti daha da ¢ekici hale getirmistir. Bunun yaninda
interneti kullanirken bilgisayar teknolojisinden aktif olarak yararlandmasi ve
gelisen son teknolojilerin bilgisayar ve internet teknolojilerine yénelik olmast,
internetin sundugu hizmetleri bir hayli arttirmustir (Cakir ve dig., 2013).

Cocuklarin, yetiskinlere oranla kiyaslandiginda; bilgisayar teknolojisini, zellikle
de interneti daha yogun bir sekilde kullandiklart gériilmektedir (McCarty ve dig.,
2011).

Internet, bilgi paylastminda bircok kolaylik saglamakla birlikte, bunun yaninda
kullanicilar agisindan endise verici durumlart da bulunmaktadir. Ozellikle
cocuklar agisindan endise verici durumlarin en basinda, internet ortami giivenlik
riskleri ve internet ortamindaki bilgilerin gizliligi gelmektedir (Johnson ve dig.,
2012).

Giinimiizde tamamen teknolojiden uzak bir ¢ocukluk ve beraberinde ergenlik
dénemi dusinilemeyecedi gibi, teknoloji yoninden asir1 zengin bir ¢ocukluk
doéneminin de gelisimsel sakincalari olabilir (Akbulut 2013). Internette %100
gtivenli bir ortam veya %0 risk igceren bir ortamdan bahsetmek olduke¢a zordur
(Eminagaoglu ve Géksen, 2009).

Ebeveynler, internetin ¢ocuklart icin yeni egitim firsatlar1 sunan heyecan verici
bir diinya olduklarini disiindtkleri icin ilk basta evlerinde internet baglantisi
olmasina sicak bakmuglardir. Ancak cogu ebeveyn, ¢ocuklarinin interneti ev
Odevleri veya aragtirma icin kullanmadigini fark etmistir. Bunun yerine, cocuklar
arkadaglartyla anlik ileti gonderip alarak, ¢evrimici oyunlar oynayarak veya
sohbet odalarinda yabancilarla konusarak saatler gegirmeye baslamistir. Internet
baglantili bilgisayarlari olan bu ¢ocuk ya da genglerin genellikle ne yaptiklar: da
denetim altinda degildir. Biitiin diinyada kabul géren yaklasim, en iyi denetimin
ailede gerceklesecegi seklindedir (Yalcin 2006). Basta anne-baba ve egitimciler
olmak tizere tim duyarli bireylerin, ¢ocuklart internet ortamindaki uygunsuz
materyal ve tehlikelerden koruma konusunda belli 6lciilerde sorumluluklart
bulunmaktadir (Sendag ve Odabast, 2000).
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Internetin artik yasammmizin bir parcast oldugu gerceginden hareketle, geng
nesilleri internet ortamindan gelebilecek olast tehlikelerden koruyabilmek ve
lkoégretim dizeyindeki Ogrencilere bilingli internet kullaniminin egitim stireci
icerisinde Ogretmenler ve aileleri araciligtyla verilebilmesi icin Ogrencilerin
internet kullanimlarina iliskin degerlendirmelerinin ortaya konmasina ihtiyac
gorilmektedir (Numanoglu ve Bayir, 2012).

Internetin giivenli bir sekilde kullanimmna yeterli 6nem  gosterilmemesi
durumunda, giiniimtizde yapilan bir hata gelecek zamanda beklenmedik sikintilt
durumlara neden olabilecektir. Bu durumda nasil ki bir caddede karsidan karstya
gecerken, bisiklet binerken, spor yaparken, araba strerken bazi riskleri géz
o6niinde bulunduruyorsak, interneti kullanitken de kargilasilabilecek olumsuz
durumlar da gbz 6ntnde bulundurul-malidir (Donovan and Lehman, 2011).
Ogrenciler, internette karsilasilabilecek risklerin neler olabilecegini ve bu olast
risk durumlarina karst kullanabilecekleri mantikli ¢6ziim yollarint bilmelidir
(Fodeman and Monroe, 2012).

Alikasifoglu’ya gore, internet ortaminda olusabilecek risklerden sakinabilmek
icin, cocuk ve ergenlerin gelisimlerini tamamlamadiklari g6z Oniinde
bulundurularak, internetin kullanim kurallart diizenlenmelidir (Alikasifoglu,
2012).

Cocuklarda internet Kullanim

Internet, kablo yoluyla veya kablosuz olarak, bazen bilgisayar protokollerini
kullanan uydu baglantilarini kullanarak, ag araclarini, giivenlik cihazlarini ve
isletmelere internet saglayicilarini, bilgiye ulasan ve bilgiyi paylasan bireyleri
birbirine baglanan diinyadaki milyonlarca bilgisayarin toplanmasidir (Smith,
2007).

Tirkiye genelinde TUIK tarafindan 2013 yili Nisan ayinda gerceklestirilen
“Hanehalk: Bilisim Teknolojileri Kullanim Arastirmast” ilk defa 06-15 yas grubu
cocuklart da igerecek sekilde yapilmustir. Arastirma sonuglara gore (TUIK,
2015); Tirkiye genelinde hanelerin %49.1i evden Internete erisim imkanina
sahip olmustur. 2013 yilt Nisan ayz itibariyle 16-74 yas grubu bireylerde internet
kullanim orant ise %48.9’dur. TUTI in 2013 yili verileri incelendiginde, internet
kullaniminin ve erisiminin 2007- 2013 yillar1 arasinda artis gosterdigi tespit
edilmistir.

Avrupa Cevrimigi Cocuklar Projesi kapsaminda arastirmaya katlan 9- 16 yas
arasindaki ¢ocuklar, interneti kullanmaya 10 yas civarinda bagladiklarini

belirtmistir (ODTU, 2014). TUIK (2013) tarafindan yapilan arastirmada ise 06-
15 yas grubundaki ¢ocuklarin internet kullanmaya baglama yast ortalama 9, 06-



A. Beder, E. Ergiin 27

10 yas grubunda baslama yast ortalama 6, internet kullanan ¢ocuklarin 11-15 yas
grubunda ise baglama yast 10’dur.

Mert’in  (2010) Ogrencilerin internet kullanimina iliskin  yapmis oldugu
arastirmaya katldan 320 6grencinin %89.2’si interneti bilgiye ulasma amach
kullandiklari belirtirken, %20.1°1 ders i¢in bilgiye ulasma ve oyun oynama
amactyla kullandiklarint belirtmislerdir. Diger amaglarla bitlikte “facebook”
kullanim orani ise % 51.9°dur.

Avrupa Cevrimici Cocuklar Projesi’nde arastirmaya katllan 9- 16 yas ¢ocuklarin
giinde 1- 1.5 saat internet kullandiklarint tespit edilmistir. Cocuklar interneti en
fazla okul isleri icin (%092) kullandiklarint belirtmis, 6te yandan oyun oynamak
icin (%49), habetleri okumak ya da izlemek icin (%40), eglence - video klip
izlemek (%59), miizik ya da film indirmek (%40) ve arkadaslari ile sosyal aglarda
paylastmda bulunmak (%48)- icin kullandiklarini da belirtmiglerdir. Tam
iletisim-tabanl faaliyetler beraber incelenirse (anlk ileti gbndermek, e-posta ve
sosyal aga baglanmak), Ttrk cocuklarin Avrupa’daki diger ¢cocuklardan (yaklastk
%44’c %060) daha az bu faaliyetleri yaptigi gortlmiistir. Ayrica Tirkiye’de
cocuklarin %060t okulda internete baglanirken, %51°1 internet kafeleri
kullanmakta oldugu tespit edilmistir (ODTU, 2014).

Cocuklarin internet’de Karsilasabilecekleri Riskler

Internetin insanligin en énemli buluslarindan birisi olmast s6z konusuyken,
kullaniminin hem olumlu, hem de olumsuz yanlart séz konusudur. Olumsuz
yanlarindan en ¢ok zarar gorebilecek olanlarsa kullanim konusunda sagliklt
bilgisi olmayanlar ve cocuklardir (Oktik, 2013). Bilgiye kolay ve hizli erisimin
hem gercek, hem de sanal ortamda beklenmedik riskleri barindirir (Arslan ve
Cansever, 2013).

Bilgisayar giivenligi acistndan karsilagilmast muhtemel en sik gorilen tehdit ve
saldirtlar sunlardir (Cakir ve Kesler, 2012):

e Virusler, solucanlar, truva atlari ve hacker saldirilar

*  Paylasima acilan zararli dosyalar

*  Phishing (olta) ve tus kaydediciler

* Tarayic1 aciklart ve casus yazilimlar

»  Sahte antivirls yazilimlarinin kullanilmasi

*  Gizli bilgilerin Gi¢lincii kisiler tarafindan 6grenilmesi

* Transfer edilecek bilginin degistirilip, degistirilen gercek dist bilginin
hedefe ulagtirilmasi.

Cocuklar ve genglerin internet kullanimi esnasinda karsilasabilecekleri sorunlar
genel olarak asagidaki sekilde gruplanabilir (Canberk ve Sagiroglu, 2007):
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Teknik zararlar; cocuklarin viris bulastirmasi, casus yazilimlarin
girmesine miisaade etmesi. Bunun sonucu olarak var olan belge ve
dosyalarin kaybedilmesi ve bazi yazilim ayarlarinin bozulmasi.

Fiziksel, sosyal ve psikolojik zararlari; asirt oyun oynamak, disarida ya
da okulda arkadaglariyla etkilesimde olmak yerine eve kapanmak ve
siddet igerikli oyunlar oynamast.

Hayati zararlar; internet ortaminda cocuklarimiz, genclerimiz ve hatta
bilingsiz  kullanicilar;  beklenilmeyen ve istenilmeyen tehditletle,
tehlikelerle ve durumlarla karst karsiya kalabilitler. Bunlar: Pornografik
Oge, dismanlik, 6fke ve siddet ihtiva eden yasa dist icerige internet
Uzerinde maruz kalabilme; cevrimici ortamlarda, kendilerini veya
ailelerini tehlikeye atacak adres, kredi kartt numarasi, evde o an kimin ya
da kag kisinin bulundugu bilgisi gibi bilgileri Gi¢tincd sahislara, e-posta
veya sohbet programlari vasitasiyla iletebilme; internet Uzerinden
ebeveynlerinin kredi karti ile haber vermeden aligveris yapabilme ve
kendisinden yasca buyik, kotd niyetli kisilerle ve su¢ Orgutleri ile
haberlesebilme gibi.

Sendag ve Odabasr’nin (2006) “Internette Cocuklart Bekleyen Olast Tehlikeleri”

Dillner

(2000) ve GNW’den (2001) aktardigina gbre asagidaki gibi

stralanmaktadir:

Cevrimi¢i Yeni Insanlarla Tanisma: Yeni biriyle tanigmast sonucu
kacirilmasi ya da tacize ugramasi sorunlart dogabilmektedir.

Gizliligin Yitirilmesi: Cocuklar adres, telefon numarasi, kimlik bilgileri
gibi 6zel bilgileri yabancilara vererek kendilerini ve yakinlarini tehlikeye
atabilmektedit.

Cevrimici Kavgalar: Yazismalarda kizdirabilecek, asagilayict, alayct,
hakaret edici ifadeler sorunlara yol acabilmektedir.

Uygun Olmayan Materyaller: Pornografik siteler, terdr, silah ve madde
kullanimini tesvik edici siteler ¢ocuklar igin kalict sorunlara sebep
olabilmektedir.

Cevrimici Arama, Okuma: Cocuklara arama yaptirmadan 6nce aranan
anahtar kelimeler aile ya da 6gretmen tarafindan denenmelidir. Aksi
durumda istenmedik icerikler gérintiilenebilmektedir.

Insanlart Tehlikeye Atma: Cesitli yazilimlar kullanilarak aile bireylerinin
ya da yakinlarinin 6zel dosyalarini internet Uzerinden gonderilmesi
engellenmelidir.

Silah ve madde kullanimi: Farkina varmadan olusturulan silah tesvik
yontemi bilingaltina yerlestirmeyle sonuglanabilir.

Astrmacilik ve Telif Haklarr: Lisanssiz yazilim kullanma ve bilgi asirma
internetin en yaygin sorunlarindan biridir. Cezai bir yaptirimla
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karsilasmamak icin 5846 sayilt Fikir ve Sanat Esetleri Kanunu hakkinda
cocuklar bilinclendirilmelidir.

Giivenli internet Kullamm ile ilgili Arastirmalar

Kirik (2014), arastirmasinda aile ve cocuk iletisiminde internetin konumu tespit
edilmeye yoneliktir. Bu amag ile, aile ve cocuk iliskini daha iyi algilayabilmek
adina Istanbul ili Sisli ilcesinde yasayan ve 0-G yas araliginda cocugu olan
ailelerle nitel bir arastrma  gerceklestirilmistir.  Arastirma  sonucunda,
katitimeilarin yarisi ¢ocuklar internet ortamindayken onlatla ilgilenmediklerini
ve kendi islerine baktiklarini  belirtmislerdir. Ebeveynler, ¢ocuklar
internetin zararh etkilerinden korunma yollarinda herhangi bir girisimlerinin
bulunmadigini ifade etmislerdir. Ancak filtre ve 6zel yazilimlar kullandigint
belirten katiimeilarin varligi da azimsanacak derecede degildir. Cocuklarma
internete girebilecegi hicbir ara¢ almadigini aktaran ebeveynler de mevcuttur.
Ebeveynler interneti bagimlilik yaratan, bireylere ve topluma zarar veren, bilgi
ve enformasyon kaynagl, eglendirici ve rahatlatict vb. bir ara¢ olarak
tantmlamuglardir.

Peker Demir (2014), arastirmasinda internet araciligi ile kisilik haklarina
saldirilart incelenmistir. Internet ortaminda kendini gercek diinyadan daha rahat
hisseden kisiler, gerek ¢esitli yazilimlarla gerekse internetin bagka yollariyla
kisilik haklarina saldirida bulunduklari beliflenmistir. Her ne kadar ulusal veya
uluslararasi mevzuatlar internet ortamindaki ihlalleri ortadan kaldirmaya caligsa
da, s6z konusu ihlallerin gerceklesmesi icin internet ortaminda agtklar mevcut
oldugu ve internetin dikkatli kullanimi belirtilmistir.

Carvalho vd. (2013), internette giivenlik farkindaligy Gzerine yapmuis oldugu
aragtirmada, “Daha Once bilgi giivenligi ile ilgili egitimi duydunuz mu veya
aldiniz m1?” sorusuna yaklasitk 690 ¢ocugun %96,5’1 “hayi” cevabini vermistir.

Yenilmez ve Seferoglu (2013), arastirmada Ogretmenlerin sanal zorbalk
hakkindaki dustincelerini belitlemek amactyla Tirkiye’nin cesitli illerinde gbrev
yapan gonullii 583 Ggretmene arastirmacilar tarafindan gelistirilen bir anket
uygulanmustir. Bulgulara gére, 6gretmenlerin sanal zorbalik hakkindaki goriisleri
tzerinde okullarinin bulundugu ortamin sosyoekonomik dizeyi ve internet
kullanim sikliklart degiskenlerinin etkisi oldugu gézlenirken, cinsiyet ve internet
kullanim stiresi degiskenlerinin dogrudan bir etkisinin olmadigt gézlenmistir.

Tekerek ve Tekerek (2013), ilkégretim ve lise 6grencilerinin bilgi ve bilgisayar
givenligi farkindalik dutzeylerini inceledigi arastirmada, Kahramanmarag’ta
Ogrenim gbren 2449 Ggrenciye, gelistirilen bilgi giivenligi farkindahik 6lcegi
uygulanmis ve elde edilen veriler istatistik analiz programi kullanilarak
degerlendirilmistir. Elde edilen bulgularda, 6grencilerin giivenli sifre kullanimu,
cevrimici giivenli iletisim, kotlcil yaziim denetlemesi yapma, belge koruma,
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kisisel bilgisayar giivenligi, glivenlik duvan ve filtreleme yazilimlari kullanimi,
cevrimici arkadas edinme ve internetin givenli bir alan olup olmadig
konularinda farkindalik diizeylerinin ¢ok diisiik ¢cikmistir. Ogrencilerin, interneti
sadece bir eglence aract olarak gormedikleri, izinsiz mizik ve program
edinmenin yanlis oldugu, baskalarina ait alanlarda izinsiz islem yapmanin
sakincalt oldugu, orijinal olmayan yazilim kullaniminin sakincali oldugu, dosya
paylasim sitelerinin kullaniminin etik olmadigi, sohbet odalarit ve tanimadigt
kisilerle iletisim kurmanin giivenli olmadif, ¢evrim i¢i uygunsuz ortamlara
girmenin sakincali oldugu konularinda orta diizeyde bir farkindalik dizeyine
sahip olduklar1 saptanmustir. Aynt zamanda internet Uzerinden bilerek yasadist
etkinlikler yapilmamasi gerektigi konusunda 6grencilerin yiiksek bir farkindaliga
sahip oldugu belirlenmistir.

Avrupa’nin 25 tlkesinde 2010 yilinda gerceklestirilen, Ttrkiye’nin de aralarinda
bulundugu, riskli ve giivenli internet kullanimi ile ilgili Avrupa Cevrimici
Cocuklar Projesi, 9-16 yas aras1 25.142 ¢ocuk internet kullanicisina ve ebeveyne,
katmali (tabakalt) 6rnekleme ve hassas igerikli sorular icin kendi kendine
doldurma metodu kullanilarak, anket yiiz yiize uygulanmistir. Ankette, incelenen
cevrimici riskler: pornografi, zorbalik, cinsel icerikli mesaj almak, daha 6nce
tanimadigi kisilerle iletisime gecmek, cevrimici gorustiigi kisilerle cevrimdist
gorismek, kullanici tarafindan olusturulmus potansiyel zararlt icerik ve kisisel
bilgi istismaridir. Projede elde edilen bulgular ise; Sosyal paylasim sitesinde
hesabt bulunan tim c¢ocuklarin tcte biri 13 yas sinirinin altinda belirlenmistir.
Cocuklarin  %42’si sosyal paylasim sitesindeki kisisel bilgilerinin herkes
tarafindan gérilebilir iken ¢ocuklarin Gigte biri bu bilgileri sadece arkadaslari ile
paylasmaktadir. Cocuklarin % 65’1 kendilerini agik¢a gosteren bir profil resmi
kullanmaktadir ve % 59 profillerinin giivenlik ayarlarim nasil degistireceklerini
bilmiyorlar. Cocuklarin %19’u adres bilgilerini, %81 ise telefon numaralarini
sosyal paylasim sitesinde paylagsmaktadir. Tirkiye’de gocuklarin yaklasik %251
internetin agirt kullanimindan kaynakli bir veya daha fazla etmen belirtmisken,
Avrupa capinda bu oran %33’ dur. Tirkiye'de cocuklarin yaklastk %13t
internette cinsel icerikli fotograf gérdiigini bildirmisken, Avrupa ¢apinda bu
oran yaklagik olarak aymidir. Tirkiye’deki ¢ocuklarin %30 internet araciligy ile
zorbalik gerceklestigini belirtmisken, Avrupa’daki cocuklarin %571 internet
aracti@y ile zorbalik gerceklestigini belirtmistir. Turkiye’de, 9-16 yas arasindaki
cocuklarin %121 cinsel icerikli mesaj aldigini, %4’4 de buna benzer mesaj
yolladigint sGylemisken, Avrupa genelinde gocuklarin %12’si cinsel igerikli mesaj
aldigini, %30 de buna benzer mesaj yolladigint séylemistir. Tirkiye’de 9-16 yas
arasindaki ¢ocuklarin %140 ylUz yize tamusmadigt kisilerle internette
gorustiigint, sadece %2’si bu kisilerle internet disinda da bulustugunu
belirtmisken, Avrupa capindaki ¢ocuklarin %251 tanimadigt kisilerle ilk defa
internette goristigini, %06’st ise bu kisilerle internet disinda da bulustugunu
belirtmistit.
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Calismanin Amaci

Bu ¢alismanin amac, internet kullanimiyla ilgili en riskli gruplardan biri olan
ortaokul 6grencilerinin giivenli internet kullanim durumlarinin belirlenmesidi.
Bu calismada literatiirde incelenen arastirmalardan farkli olarak, 6grencilerin
izledikleri videolardaki ¢ocuklarin hareketlerini degerlendirmeleri istenmistir.

YONTEM
Arastirma Modeli

Bu calismada tarama modeli kullandmistir. Tarama arastirmasi, bir grubun
secilen 6zelliklerini belitlemek igin verilerin toplanmastn amaclar (Buyikoztiirk
ve dig. 2008). Bu calismada ilkégretim kurumlart ortaokul kademesindeki
Ogrencilerin  internet ortamindaki giivenlik ile ilgili algilart belirlenmeye
calistlmustur.

Arastirma Grubu

Arastirmanin  evrenini  Afyonkarahisar  ilindeki  ortaokul — &grencileri
olusturmaktadir. Afyonkarahisar ili merkeze baglt farkli Gzelikler gosteren
okullar gruplara ayrilmis ve her gruptan bir okul rasgele belirlenmistir. Cinsiyet,
sinif ve okul degiskeni verilerinin dagilimlart  asagidaki  Cizelge 1’de
gosterilmektedir.

Cizelge 1. Cinsiyet, sinsf ve okul dediskeni verilerinin dagilimiar:

Demografik Ozellikler F %

Cinsiyet

Kadin 255 50.7

Erkek 248 49.3
Sinif

5 129 25.6

6 135 26.8

7 93 18.5

8 146 29.0
Okul

Merkez Toki Yatili Bolge 67 13.3

Ortaokulu

Atakéy Ortaokulu 86 17.1

Hact Ahmet Ozsoy Ortaokulu 96 19.1

Ozel Doga Ortaokulu 67 13.3

Semsettin Karahisari Ortaokulu 187 37.2
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Veri Toplama Araclan ve Veri Toplama Siireci

Ogrencilerden veri toplanmast asamasinda video destekli anket calismast
uygulanmistir. Bu yapilan ¢alisma iki kisimdan olusmakta olup, birinci kisimda
ogrencilerden demografik bilgileri ve internet kullanim 6zelliklerini igeren
sorulari cevaplamalart istenmistir.

Anketin ikinci kisminda ise 6grencilerden, glivenli internet ile ilgili olusturulan
yirmi bir adet kisa film senaryosundaki Ogrencilerin - davranslaring
degerlendirebilecekleri bélime yer verilmistir.

Aragtirmada, Ogrencilerin internet ortamunda kargilagilabilecek  giivenlik
risklerine karst sergileyebilecekleri dogru veya yanlis davranslar, 6nce diinya
capinda Ornek taramalari yapidmis sonra senaryolar haline getirilmistir.
Senaryolar daha sonra uzman gorisine sunulmus ve gerekli gorilen
degisiklikler yapilmustir. Senaryo igerik olarak incelendiginde ti¢ adet “Siber
Zotrbalik” ile ilgili (Senaryo-10, Senaryo-11, Senaryo-12), yedi adet “Sorun
Olabilecek Paylagimlar” ile ilgili (Senaryo-9, Senaryo-15, Senaryo-16, Senaryo-
17, Senaryo-18, Senaryo-19, Senaryo-21), iki adet “Sifre ve Kullanica Adt
Kolayligr” ile ilgili (Senaryo-13, Senaryo-20), t¢ adet “Telif Hakk: Thlali” ile ilgili
(Senaryo-1, Senaryo-2, Senaryo-14), iki adet “Tuzak E-posta” ile ilgili (Senaryo-
3, Senaryo-4), bir adet “Yazilimsal Tehdit” iceren (Senaryo-5), bir adet
“Sahtecilik ve Dolandiricilik” ile alakali (Senaryo-6) ve iki adet “Istenmeyen
Igerik” ile ilgili (Senaryo-7, Senaryo-8) senaryo oldugu gériilmektedir..

Daha sonra senaryolar, ortaokul 6grencilerinin yaglarina uygun olarak cizimlere
aktarilmistir. Ardindan ¢izimler seslendirilmis ve kisa film videolar: haline
dondstirilmistiir. Bunun neticesinde video destekli anket hazir hale
getirilmistir. Anketin video destekli olmast, igerigindeki kisa filmlerin ¢ocuklara
hitap eden c¢izimlerden olusmasi, 6grencilerin dikkatini toplamis ve anketi etkin
bir hale getirmistir. Olusturulan videolar EBA tizerinden veya youtube.com
tzerinden “giivenli internet senaryolar” anahtar kelimeleri aranarak
(https:/ /www.youtube.com/channel/UCb2Ans8Q-QFJfW1hglyxW2A)
izlenebilmektedir.

Uygulama esnasinda videolar Ogrencilere teker teker gdsterilmis ve gerekli
yerlerde agiklama yapilmistir. Ogrencilerden her filmin sonunda filmdeki
cocugun davransint 51 likert Sleekle (kesinlikle yanlis — yanlis - kararsizim —
dogru - kesinlikle dogru) degerlendirmesi istenmistir.
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BULGULAR

Ogrencilerin senaryolardaki 6grencilerin davranislarina ait bulgular Cizelge 2’de
gorillmektedir.

Cizelge 2. Senaryo veri analizi dagilim:

Senaryo Kesglii{lll: Yanlis Karasizim Dogru Kesgii;s
N % N % N % N % N %

1 184 36.6 179 35.6 65 129 57 11.3 18 3.6
2 14 2.8 39 78 100 19.9 207 412 143 28.4
3 171 34.0 150  29.8 88 175 57 11.3 37 74
4 220 437 117 233 107 213 41 82 18 3.6
5 52 103 129 25.6 179 35.6 119 237 24 48
6 435  86.5 47 93 306 8 106 10 20
7 45 8.9 16 32 14 28 59 117 369 734
8 218 433 108 215 110 219 41 82 26 52
9 32 6.4 17 34 22 44 138 274 294 584
10 330 65.6 80 159 26 52 28 5.6 39 78
11 44 8.7 29 58 25 5.0 116 231 289 575
12 60 119 46 9.1 60 119 149 29.6 188 37.4
13 137 27.2 170 33.8 122 243 56 11.1 18 3.6
14 73 145 124 247 114 22.7 108 215 84 167
15 14 2.8 31 6.2 24 48 142 282 292 58.1
16 39 7.8 76 151 120 239 179 35.6 89 177
17 17 34 30 6.0 63 125 172 34.2 221 439
18 407 80.9 65 129 14 28 7 14 10 20
19 236 46.9 151 30.0 77 153 24 48 15 3.0
20 32 6.4 52 103 67 133 131 26.0 221 439
21 24 4.8 14 28 41 82 135 26.8 289 575

Toplam 503 Ogrencinin, senaryo kisa filmlerine ait degerlendirmeleri
incelendiginde; Senaryo-1’de 363 (%72.2), Senaryo-3’de 321 (%63.8) Senaryo-
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4de 337 (%067). Senaryo-6’da 482 (%95.8), Senaryo-8’de 326 (%068.8), Senaryo-
10’da 410 (%81.5) Senaryo-13’de 309 (%061), Senaryo-18’de 472 (%93) Senaryo-
19°da 387 (%76.9) Ogrencinin bu senaryolardaki davranislart yanls veya yanlisa
yakin olarak degerlendirdikleri gériilmektedi.

Senaryo-2’de 350 (%069.6), Senaryo-7’de 428 (%85.1), Senaryo-9da 432
(%085.8), Senaryo-11°de 405 (%80.6), Senaryo-12’de 337 (%67), Senaryo-15’de
434 (%86.3), Senaryo-16’da 268 (%053.3), Senaryo-17’de 393 (%78.1), Senaryo-
20°de 352 (%69.9), Senaryo-21’de 424 (%84.3) Ggrencinin bu senaryolardaki
davranislart dogru veya dogruya yakin olarak degerlendirdikleri griilmektedir.

Senaryo-5 ve Senaryo-14’deki degerlendirmelerin ise giklara dagildiklar
gorilmektedir.

Ogrencilerin  olumsuz davranslart iceren Senaryo-2 ve Senaryo-16’daki
davranslart dogru olarak degerlendirmeleri dikkat cekicidir. Gene olumsuz
davransslart iceren Senaryo-5 ve Senaryo-14’de 6grenciler davranisi net yanlis
olarak degerlendirmemislerdir.

Ogrencilerin internet giivenligi hakkindaki bilingli davranislarini  se¢me
konusunda puanlama yapmak icin, anketteki olumsuz davranis sergilenen
senaryolarin  puanlamasi  ters c¢evrilerek Ogrencilerin  ortalama  puamn
hesaplanmustir.

Cizelge 3.Genel ortalama puan dagilim.

N x SS

Puan Ort. 503 3.85 43014

Ogrencilerin degerlendirmelerden elde ettigi ortalama puan 3.85’tir. Bu puan
ogrencilerin biling diizeyinin ylksek oldugunu géstermektedir (1= En Ddusiik,
5= En ytiksek).

Cizelge 4’e¢ gore kadinlarin erkeklere gére senaryo davranslart degerlendirme
puanlarinin - yitksek oldugu gorilmektedir. Yani kiz Ogrencilerin  biling
seviyesinin daha yiiksek oldugu séylenebilir.

Cizelge 4. Cinsiyet degiskenine gire genel ortalama

Degisken N X SS t p

Cinsiyet ~Kadin 255 390 37717
Erkek 248 3.81 .47460

2.460 .014*

$<0.05
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Cizelge 5’e gore, stuflar arast farkliliklarin belirlenmest icin yapilan Tukey analizi
sonucuna gore, 6. smuf OSgrencilerinin ortalamasinin, 8. smuf Ggrencilerinin
ortalamalarina gbre anlamh bir sekilde yiiksek oldugu goriilmiigtiir. 6. suuf
Ogrencilerinin 8. simuf Ogrencilerine gére daha davraniglart daha bilingli
yorumladiklari sGylenebilir.

Cizeloe 5. Stnif dediskenine gire genel ortalamanin ANOV A sonuglar.

.. Kareler Kareler
Degisken Toplamt1 sd Ortalamast F p
Gruplar Arast 1.570 3 523
Sinif Gruplar ici 91.309 499 183 2.860 .036*
Toplam 92.879 502

Cizelge 6’da gorildugi tizere farkli okul 6grencilerin verdigi cevaplarda
istatistiksel olarak anlamli fark belirlenmistir. Okullar arast farkliliklarin
belitlenmesi i¢in yapilan Tukey testi sonucuna gore, yatih bolge okulunda
Ogrencim goren 6grencilerin ortalamalarinin, diger okullarda okuyan 6grencilere
gore anlamlt bir sekilde dustk oldugu goérilmektedir. Bunun nedeninin olarak
bu okulda 6grenim géren grencilerin, genellikle internet erisimi dusitk kéy ve
kasabalardan yasayan Ogrenciler olmasi, dolayisiyla internet hakkindaki
bilgilerinin ve kullanim saatlerinin az olmasi distintlebilir.

Cizelge 6. Genel ortalamanin oful dediskenleri dagilimma gore ANOV A sonuglar:

.. Kareler Kareler
Degisken Toplami1 5d Ortalamast F p
Gruplar Arast 4.431 4 1.108 6.237 .000*
Okul Gruplar ig:i 88.448 498 178
Toplam 92.879 502
SONUC VE TARTISMA

Yapilan arastirma sonucu elde edilen bulgular degerlendirildiginde, 6grencilerin
genel olarak gtivenli internet kullanimu ile ilgili biling diizeyinin yiksek oldugu
sOylenebilir. Ama bir Ogrencinin bile bilgisizlik veya dikkatsizlik nedeniyle
internet kullanimi sirasinda bir hata yapmasit dizeltilemeyecek sonuglar
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dogurabileceginden, tim &grencilerin en yiiksek biling seviyesine ulastirilmasi
gereklidir.

Arastirma neticesinde, kiz 6grencilerin erkek Ggrencilerine gbre daha bilingli
hareket ettikleri goriilmektedir. Ogrencilerden 8. sinifta olanlarin, 6. smiftakilere
kiyaslandiginda biling diizeyinin daha dusiik oldugu gériilmektedir. Bu durumun
ise ortaokul son siuf Ogrencilerinin daha rahat ve serbest davranma
isteklerinden ileri geldiginden s6ylenebilir.

Senaryolara gore bulgular degerlendirildiginde, “Telif Hakki Thlali” ile ilgili
Senaryo-2’de ve “Sorun Olabilecek Paylasimlar” ile ilgili Senaryo-16’daki
davranislarda Sgrencilerin bilingsiz bir tutum egilime girdikleri gérilmektedir.
“Yazilimsal Tehditler” ilgili Senaryo-5te ve “Telif Hakki Thlali” ile ilgili
Senaryo-14’teki davransglarda ise Sgrencilerin kararsiz bir tutum sergiledikleri
gorilmektedir.

Yapilan arastirmada genel olarak 6grencilerin giivenli internet kullanimi biling
seviyesi yuksek c¢tkmustir. Fakat ortaokullardaki tim 6grencilerimizin biling
seviyesinin daha yiiksek cikmast igin gerekli egitimler artirlmalidir. Ozellikle
“Telif Hakk: Thlali”, “Sorun Olabilecek Davranislar” ve “Yazilimsal Tehditler”
basliklart {izerinde daha fazla durulmalidir. Ogrencilerin bilingli olmayan
davranslarina yonelik giivenli internet kullanim seminerleri diizenlenmelidir.
Givenli internet kullanimit ile ilgili farkindalik olusturulmalidur.

Cocuklarin 6zellikle sosyal medyada yapmis oldugu paylagimlar, ebeveynlerce
takip edilmelidir. Cocuklar internette bir basina birakidmamali, degisken
araliklarla neler yaptigt kontrol edilmelidir.

Cocuklart internet ortamindaki tehlikelerden kotrumak icin, internetin
kullanimini engellemek veya kullanimina kisitlama getirmek yerine onlara
giivenli internet kullanim bilinci kazandirilmalidur.

Ogrencilerin internet ortamindaki giivenlik riskleri icerisinde biling seviyesi
bakimindan yetersiz kaldiklar1 konularin, Bilisim Teknolojileri ve Yazilim Dersi
Ogretim Programt’nda konu agirliklart artirilmalidir.
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EXTENDED ABSTRACT

The increase of internet usage by people from all parts of society, especially
children has increased the question of the importance of safe internet usage.
Most middle and high school students deal daily with risks associated with
being online. Because the Internet is a valuable educational tool providing
information, allowing for increased collaboration and communication, and
preparing students for the jobs of the future, it is important that we focus on
educating students about behavior that lets them use this resource safely
(Fodeman and Monroe 2012). Especially security risks in internet and
information privacy are the most concerning situtiations about children.
(Johnson et al. 2012).

In this study; it is aimed to determine the situation of safe internet usage among
secondary school pupils. In order to achieve this, several scenarios about
children which can happen about internet usage were written. After this phase
the scenarios have been illustrated and have transformed into videos with
sound recording.

Sample of this study includes 503 secondary school pupils (255 gitls, %050,7 and
248 boys, %49,3) who was studying in 5 schools (one private, 4 public schools)
in the centre of Afyonkarahisar which have different socio-economic levels.
The research was conculded in fall semester of 2014-2015 academic year. The
research is based on survey model. During the data collection phase from
pupils, video-assisted survey study is applied. Videos have been shown to pupils
one by one and after each video they evaluated the behaviour of the pupil in
the video in a five point likert scale (very wrong — wrong — can’t decide — right
— very right). The data obtained from this study is analyzed by using frequency,
percentages, mean and standard deviation, one-way analysis of variance test
(ANOVA) and t-test.

According to the results of research; the usage of safe internet and the
awareness of pupils are generally high. Girls were found to act more
deliberatively than boys. It is found that 8" grade pupils had lower awareness
level than 6% grade pupils. It can be said that 8th grade students tend to behave
more freely and recklessly on the internet as they can be in their adolescence
period. It is determined that there are some non-conscious situations such as
copyright infringement and sharing information and media which can cause
problems. Also, pupils were found to be indecisive about some software
threats. Also it is found that children in a boarding school had lower points
about safe internet usage. These may be caused by coming from surrounding
poor villages to this school and having limited internet access in their homes.

To have a higher level of consciousness among all secondary school pupils,
according to the results of this research, educational activities which will raise
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awareness about safe internet usage should be planned and applied. Students
knowledge about sharing information and media on the Internet must be
enhanced. Copyright and sharing personal information concepts should be
explained in details. According to the research results children also have some
misinformation about software threats. So information about software like
viruses, malwares, adwares, etc. and social engineering should be given to
children.
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